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Objetivos de este documento:

Entregar los conocimientos necesarios para que los usuarios de Windows XP puedan
compartir carpetas con otros sistemas de la familia Microsoft, ya sea Windows XP, 2000,
98y 95.

Oue temas se tratan en este documento:

e Permisos de carpetas compartidas (referidos a carpetas compartidas).
e Permisos de disco NTFS (referidos a carpetas compartidas).
e Carpetas compartidas en Windows XP
o Modo Simple
o Modo Avanzado
e Otras consideraciones sobre carpetas compartidas.
o Sobre el acceso andnimo a carpetas compartidas
o Sobre el Cortafuegos de Windows XP
o Sobre la seguridad en los protocolos de carpetas compartidas

A quienes se dirige este documento:

A todos aquellos usuarios de Windows XP que no se encuentren en un Dominio de
Active Directory, esto es, una estacion que usa un grupo de trabajo.
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Permisos en Windows XP

En la familia de Windows 2000 y XP, existen dos tipos de permisos:
1. Los permisos NTFS, también llamados permisos de disco.

2. Los permisos de carpetas compartidas.

Los permisos NTFS existen en discos que se encuentran formateados con el sistema de
archivos NTFS (esto de hace durante la instalacién). Ud. puede ver el tipo de sistema de
archivos que utiliza en las propiedades de C: o de la unidad respectiva (figuras 1y 2).

En caso de que Ud. posea un sistema de archivos FAT32, y desee disponer de los
permisos NTFS, puede usar el comando convert (disponible en cualquier instalacion)
para cambiar su sistema de FAT32 a NTFS. Este cambio NO es reversible (solo con un
formateo, con la consiguiente perdida de informacion).

Los permisos de carpetas compartidas existen, tal como su nombre lo indica, solo sobre
las carpetas y archivos que estdn compartidos por la red. Estos permisos no dependen del
sistema de archivos que se utilice (FAT32 o NTFS).

Sistema (C:) Properties

General | Tools I Hardwarel Secutityl Quatal

E’ Label:
Type: Local Disk
File zpste
. Used space: 2,406,580,224 bytes 224 GB
. Free space: 735,440,896 bytes 701 KB
Capacity: 3142021120 bytes 292 GB

Drive C

Dizk Cleanup... |

[T Compress dive to save disk space

W Allow Indexing Service to index this digk for Fast file searching

2 x|

RESPALDO (E:) Properties

General |T|:n:|Is I Hardware I

Label:

=

Local Disk

File system:

Type:

2

. Used space: 882,323,456 bytes a41 MB
- Free space: 186,785, 792 bytes 178 MB
Capacity: 1,069,109,245 bytes 0.99 5B

Drive E

Disk Cleanup. .. |

Ok I Cancel | Epply

o |

Cancel |

ey

Fig. 1: Sistema de Archivos NTFS

Fig. 2: Sistema de Archivos FAT32

Los permisos NTFS se aplican, a diferencia de los permisos de carpetas compartidas,
sobre cada archivo y directorio del disco. Luego, para los archivos y directorios que se
encuentren compartidos, se aplican ambos permisos simultdneamente.
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En Windows 2000, tanto los permisos NTFS como los permisos de carpetas compartidas
son visibles en las propiedades de cada carpeta o archivo, en los tabs de Compartir y
Seguridad. En Windows XP Professional ambos tipos de permisos no son visibles en la
instalacion por defecto (a menos que se esté en un dominio), y el usuario puede hacerlos
visibles seleccionando el modo avanzado de compartir carpetas (explicado mas abajo).

En el caso en que coexisten ambos permisos, los permisos efectivos son los mas
restrictivos de ambos. Esta es la regla fundamental para recordar en el momento de
colocar permisos.

Ejemplo:

En las figuras 3 y 4 podemos ver que para la carpeta “My Shared Folder” coexisten
ambos tipos de permisos. Usando la regla anterior, podemos deducir que solo tendran
acceso a esta carpeta los usuarios Administrador, Ale, y System. Asimismo, el usuario
Ale solo tiene permiso de lectura en la carpeta, (a pesar de que los permisos de carpeta
compartida dicen que Todos tienen acceso completo).

Permissions for My Shared Folder 2lx My Shared Folder Properties 2|
Add.. Mame |
ﬁ Admimstrators [&TOLOMNAAminstrators]
4|B'3mwE ol e (A TOLON 21e] 4lﬂemwe
€7 SYSTEM
Permizzions: Allowy Deny Permizzians: Allow Deny
Full Control O Full Contral O O
Change O tadify O O
Read O Read & Execute O
Lizt Folder Contents O
Fiead O
it O O

Advanced... |

r Allow inheritable permissions from parent to propagate to this

object
0k I Cancel Spply | Ok Cancel Lpply
Fig. 3: Permisos de Carpeta compartida Fig. 4: Permisos NTFS
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Compartiendo Carpetas en Windows XP

Windows XP Professional soporta dos modos de carpetas compartidas:
e Modo Simple (este es el inico modo disponible en Windows XP Home Edition)
e Modo Avanzado

Modo Simple

En el modo simple, solo se toman dos decisiones:
e Siuno desea o no compartir una carpeta.
e Si los usuarios pueden hacer cambios en los archivos presentes en dicha carpeta.

En caso de que se niegue el permiso para hacer cambios en los archivos, Windows XP
otorga el permiso Todos Lectura (Everyone Read). En otro caso, se otorga permiso
Todos Control Total (Everyone Full Control). Importante: Los permisos recién
mencionados son permisos de Carpetas Compartidas (los permisos NTFS cambian un
poco con la opcidon de permitir cambios).

Como compartir una carpeta usando el modo Simple

Cree (o seleccione) la carpeta que desea compartir.

Haga clic derecho sobre la carpeta, y luego sobre Compartir y Seguridad (Sharing
and Security). El tab de Compartir en las propiedades de una carpeta, se muestra en la
figura 5.

N —

Propiedades de Comunitario

| General| Compartir | Personalizar |

Cormpartir ¥ sequidad local

+ tz Para compartir esta carpeta con obros usuanios del equipo,
?"35,5 arrastrela a Documentos compartidos.
-

Para hacer esta carpeta v todas sus subcarpetas
privadag de manera gue eolo usted tenga acceso,
active la siguiente casila de verficacion.

Compartir p zequridad en la red

‘Wl Para compartir esta carpeta con los uzuaros de lared p
,.I:E.J log obrog usuarios de este equipo, active la siguiente
= gasilla de verificacidn v escriba un nombre para el

recurso compartido.

[#l:Compartir esta carpeta en la red

Mombre de recurso
compartido;

[ Pegmitir que usuarios de la red cambien mis archivos

Carnunitario

| Mas acerca de compartir v sequridad.

[ Aceptar J [ Cancelar ] [ Aplicar ]

Fig. 5: Tab de Compartir en las propiedades de la carpeta “Comunitario”
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3. Seleccione el checkbox de Compartir esta carpeta en la red. Esto hace visible la
carpeta en la red.

4. Si desea que los usuarios en la red puedan hacer cambios sobre sus archivos,
seleccione el checkbox de Permitir que usuarios de la red cambien mis archivos.

Si la opcidn de compartir esta carpeta no se encuentra, observe en la parte baja del tab de
Compartir. Es posible que haya un mensaje que indique que no se puede compartir
carpetas en esta maquina hasta que se haya ejecutado el asistente para la conexion de red.
Si Ud., no ha hecho esto, debe hacerlo antes de compartir la carpeta.

El modo simple esta orientado a satisfacer las necesidades de una red en casa o en
ambientes pequefios con pocos usuarios, donde las necesidades son directas y simples.
Cuando se requiere discriminar entre usuarios, o se necesita un mejor control de las
acciones posibles sobre los archivos (que no todos se puedan cambiar por ejemplo), es
necesario pasar al modo avanzado de compartir carpetas.

Modo Avanzado

Como activar el modo avanzado

1. En el explorador de Windows, seleccionar Herramientas->Opciones de Carpeta.
2. En el tab de Ver, limpiar el checkbox de Utilizar uso compartido simple de
archivos (recomendado). (figura 6).

Folder Gptions (B3]
General | Yer Tipos de archiva | Archivos sin conexidn

Wistaz de capeta

- Puede aplicar la vista que e2td uzando con esta carpeta para
el resta [coma Detalles o Mosaicos).

|§aplicar atodas las carpetas | ’ Restaurar todas las carpetas

Configuracidn avanzada:
Mostrar informacion sobre el tamatfio de los archivos en sugerenci: &
Mostrar la iuta completa en la barra de direcciones
Mostrar la ruta completa en la barra de titula
Mostrar |a wvista de carpeta simple en la lista de carpetas del Explon
] Mo alnjar en caché las vistas en miniatura
[ Dcubtar archivos protegidos del sistema operativo [recomendada)
[ Dcultar las extersiones de archiva para tipos de archivo conocido
Fecordar la configuracidn de vistas de todas laz carpetas
[ Restaurar ventanas de carpetas previas al inicio

flizar uzn compartido zimple de archivos [recomer
b

< b4

[ Bestaurar valores predeterminados ]

’ Aceptar ] [ Cancelar ]

Fig. 6: Desactivando el uso compartido simple de archivos
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Al activar el modo avanzado para compartir carpetas, vemos cambios en las propiedades

de nuestra carpeta a compartir:

e Vemos un nuevo tab de Seguridad, lo que nos permite ver los permisos NTFS

(fig.8).

e El tab de Compartir ha cambiado (fig. 7).

Propiedades de Comunitario EJEI

General | Compartir | Sequiidad | Personalizar

= Puede compartir esta carpeta con otros usuanios de la red.

Para compartirla, haga clic en Compartir esta carpeta.

() No compartir esta carpeta

®

Propiedades de Comunitario

General | Compartir| Seguridad | Personalizar

Mombres de grupos o usuarios:

MGULARIDA

Administrad
€7 CREATOR OWNER
fojofre [SIMGULARIDAD Y ojofre)

Al €7 SYSTEM
Recurszo Comunitario oo v
compartido: < >
Camentario: -
= Agregar... l ’ Quitar l
tlsrLT‘:ﬁod: (& Mayimo permitido Permizos de Administradores Permitit  Denegar
. () Pemitir este r® de usuarias: : Cartral tatal o =
Madificar F
Para establecer permisos de acceso a esta ey [
carpeta en la red. haga clic en Permizos. K
tosgtrar el contenido de la carpeta .|
Para configuiar el acceso sin conexidn, haga Leer F
clic en Caché. E scribir |

Para tener acceso a permisos especiales

0 a la configuracion avanzada. haga clic Opciones avanzadas
en Opciones avanzadas. =

I Aceptar l [ Cancelar] [ Aplicar ]

[ Aceptar ] [ Cancelar] [ Aplicar ]

Fig. 7: Tab de compartir en modo avanzado Fig. 8: Tab de Seguridad con permisos NTFS

Ahora tenemos un control Total sobre el acceso y las acciones dentro de nuestra carpeta
compartida. A modo de ejemplo, consideremos la siguiente situacidn: Como
administradores de nuestro computador deseamos acceder remotamente a nuestra carpeta
compartida, pero deseamos que nadie més pueda acceder a estos recursos.

Como compartir una carpeta usando el modo Avanzado

1. Haga clic derecho sobre la carpeta, y luego sobre Compartir y Seguridad (Sharing
and Security). Vera el nuevo tab como se ve en la figura 7.

2. Seleccione Compartir esta Carpeta.

3. Coloque un nombre para la carpeta compartida. Este es el nombre que sera visible
desde la red (usualmente se usa el mismo, pero Ud. es libre de cambiarlo por uno mas
descriptivo si desea).

4. En el boton de permisos, Ud puede seleccionar los permisos apropiados para los
distintos usuarios de su computador. Los permisos disponibles ahora son Cambiar
(Change) , Control Total (Full Control) o Lectura (Read).
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Algunas Observaciones sobre las carpetas compartidas en Windows XP

Sobre el acceso anonimo a carpetas compartidas

Muchos usuarios tienen el problema de que comparten sus carpetas en la red con
permisos para que los otros usuarios cambien archivos, pero aun asi, cuando los usuarios
remotos tratan de acceder a estas carpetas, se les exige autentificacion. Este problema
ocurre principalmente debido a confusiones entre los permisos de carpetas compartidas y
los permisos NTFS.

Tal como se explico, sobre los archivos compartidos por red actian tanto los permisos
NTFS como los permisos de carpeta compartida, y bajo este escenario los permisos
efectivos son los mas restrictivos de ambos.

Los permisos NTFS que vienen por defecto en Windows XP permiten que todos los
usuarios del sistema (grupo Usuarios o Users) puedan leer archivos y ejecutar programas
en el disco. Cuando se usa el modo simple de compartir archivos (sin cambiar archivos),
se colocan automaticamente los permisos NTFS necesarios segiin las opciones elegidas
por el usuario.

NOTA: Los permisos NTFS que se otorgan en el modo simple de compartir archivos son
para el grupo Todos (Everyone), por lo que cualquier persona podrd acceder a esta
carpeta (y modificar datos si usted Selecciono esta opcion), lo que es una potencial
amenaza de seguridad. Esto es debido a que, como se indico previamente, el modo simple
de compartir archivos esta disefiado para un entorno de red en el Hogar y no para un
ambiente de produccion.

Los problemas se suscitan generalmente en el modo avanzado de compartir archivos,
pues en este modo es el usuario quien debe asignar tanto los permisos de carpetas
compartidas como los permisos NTFS, para lo cual debe tener en cuenta nuestra regla de
oro de “los mas restrictivos”.

Cuando una persona comparte una carpeta usando el modo avanzado de compartir
archivos, los permisos de carpeta compartida quedan por defecto como Control Total
(Full Control) para el usuario Todos (Everyone). Los permisos NTFS en cambio, no
son alterados, y por ende quedan los permisos por defecto para esa carpeta
(generalmente estos permisos son de lectura y ejecucion para el grupo Usuarios o Users).
Es por esto que no se otorga acceso anénimo a la carpeta, pues aunque los permisos de
carpeta compartida lo permiten, los permisos NTFS no lo hacen. Para permitir acceso
andnimo a su carpeta compartida usted debe asignar los minimos permisos en su carpeta
para el grupo Todos (Everyone) que permitan ejecutar las acciones que se desean.
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Sobre el Cortafuegos de Windows XP

Windows XP incorpora entre sus nuevas caracteristicas la proteccion de la maquina a
través de un Cortafuegos (ICF = Internet Connection Firewall), el cual viene integrado en
el sistema operativo, y se activa al configurar la red por primera vez. Si su computador
esta en una LAN, el cortafuegos de XP bloquea las impresoras y archivos
compartidos. Por ende, para hacer uso de las carpetas compartidas, usted debe
deshabilitar el firewall de XP (o abrir los puertos que correspondan). Este es un
problema muy comun en redes con computadores XP.

Para deshabilitar el cortafuegos de XP, seleccionar Conexiones de red. Hacer clic
derecho sobre la conexion deseada y seleccionar propiedades. Seleccionar el tab de
avanzadas y deshabilitar la proteccion de internet.

NOTA: Para habilitar o deshabilitar el cortafuegos usted debe ser miembro del grupo de

Administradores.

Sobre la seguridad en los protocolos de carpetas compartidas

Para mantener compatibilidad con las versiones anteriores de Windows (NT, 95 y 98),
Windows XP no utiliza el protocolo mas seguro para la transmision de datos a través de
carpetas compartidas. Dependiendo de el entorno de red en que se encuentre su maquina,
usted puede aumentar el nivel de seguridad cambiando el protocolo de encriptacion que
Windows XP usa para la transferencia de archivos mediante carpetas compartidas.

Usted puede ver los protocolos usados en carpetas compartidas en el panel de Control ->
Herramientas Administrativas (Administrative Tools) -> Directiva de Seguridad Local
(Local Security Policy). Expandiendo la carpeta Directivas Locales (Local Policies) ->
Opciones de Seguridad (Security Options) se encuentra la politica de Nivel de
autenticacion de LAN Manager (LAN Manager Authentication Level). La opcién
predeterminada de Windows XP es aceptar y usar protocolos LM y NTLM

Archivo  Accion Wer  Awuda

era B8

@ Configuracidn de sequridad Direckiva
—-{_& Directivas de cuenta (B8] Acceso de rec
+- 18 Directiva de contrasefias [B%M accesn de rac

+[Z8 Directiva de blogueo de cuentas @F\ccesn de rec
- [_® Directivas locales L@jﬁ aqado: hor

+- .8 Diractiva de auditoria o1 e

+-_8 Asignacicn de derechos de usuario E'_-_gjnpagado. PEL

l@.ﬁ.udftor[a: ape
—-[L1 Directivas de daves piblicas .ﬁ.uchtona: auc
(23 sistema de archivos de cifrado F\uditoria: auc
=-|27] Directivas de restriccidn de software Cliente de rec
[ Miveles de sequridad @Cliente de rec

[ reglas adicionales i3] Cliente de rec

+ ,g Directivas de seguridad IP en Equipo local [R8]Codificacin d
Consnla dere

YT

Fig. 9: Directivas Locales
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i8] »80UNIdad 08 Fed: N AIMACENEY YaIOr & hash de LAN Manager en &l proximo cambio de contrasena
Seguridad de red: requisitos de firma de cliente LDAP

Seguridad de red: sequridad minima de sesidn para clientes basados en NTLM 35P (incluyenda RPC sequra)
Seguridad de red: seguridad mirima de sesién para setvidores basadas en NTLM S5P (incluyvendo RPC sequra)

b R g d FiosTiEmtes cuando terming el tiempo de sesidn
.Serwdor de red M|crosoft firmar d|g|talmente las comunicaciones (si el servidor o permite)
.Ser\fldor de red Microsoft; firmar digitalmente las comunicaciones (siempre)

Servidor de red Micrasoft: tiempo de inactividad requerido antes de suspender la sesidn

Fig. 10: Nivel de autenticacién de LAN Manager

En caso de que su entorno de red posea maquinas Windows 95, 98 o Me que compartan
carpetas, la opcion por defecto es la correcta y no es posible cambiar directamente a un
protocolo de encriptacion mas seguro pues estas maquinas no los soportan de manera
nativa. Este protocolo es facilmente vulnerable, por lo que el usuario debe ser cuidadoso
de la seguridad de su red si lo utiliza

Si su entorno de red posee maquinas Windows NT y generaciones posteriores, usted
puede mejorar la seguridad en carpetas compartidas cambiando la opcion a Enviar solo
respuesta  NTLM (Send NTLM response only). El protocolo NTLM es
considerablemente mas resistente que el protocolo LM, pero aun es susceptible a algunos
ataques.

Si su entorno de red posee solo maquinas Windows 2000, Windows XP SP1 o superiores,
y servidores Windows 2000 o 2003 Server, usted puede mejorar la seguridad en carpetas
compartidas cambiando la opcién a Enviar solo respuesta NTLMv2 (Send NTLMv2
response only). Esta es la opciéon mds robusta, pero no siempre aplicable por problemas
de compatibilidad.

NOTA 1: Es posible usar el protocolo NTLMv2 con maquinas Windows 95, 98 y Me
previa instalacion del Cliente de Servicios de directorio desde el CD - ROM de
Windows 2000. Asimismo, con algunas modificaciones en el Registro, las maquinas NT
SP4 o superiores soportan el protocolo NTMLv2. Més informacién en:

Windows 95,98,Me: http://support.microsoft.com/default.aspx?scid=KB:ES-CL;(0239869

Windows NT: http://support.microsoft.com/default.aspx?scid=kb:;ES;147706

NOTA 2: No importa que tan robusto pueda ser un protocolo de encriptacion. Si usted
utiliza un mal password, desencriptar su password es cosa de segundos, para cualquier
protocolo de encriptacion.

NOTA 3: Las configuraciones de protocolos aqui indicadas se aplican a estaciones de
trabajo, y no a servidores.
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